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postep cyfryzacji i informatyzacji. Rozwdj Internetu

stworzyt przestrzen w obszarze komunikowania sie oraz
utatwit proces przekazywania informaciji.
Fundamentalnym elementem bezpieczenstwa oraz
poczucia braku zagrozenia jest przekazywanie tresci
zgodnych z prawdg. Coraz czesciej jednak mozna spotkac
sie z informacjami fatszywymi, ktore stajg sie narzedziem
manipulacji i dezinformacji w celu btednego
informowania opinii publicznej o rdéznych waznych
kwestiach zycia spotecznego. Celem artykutu jest
ukazanie problemu dezinformacji jako narzedzia
manipulacji, przedstawienie technik dezinformaciji ktére
wykorzystywane sg w cyberprzestrzeni oraz wskazanie jak
skutecznie walczy¢ z dezinformacja w sieci. Problemem
badawczym jest préba odpowiedzi na pytanie czy
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dezinformacja stanowi narzedzie manipulacji uzytkownikami w sieci?
Metoda badawcza wykorzystana w niniejszym artykule to analiza danych
zastanych (desk research) w oparciu o literature przedmiotu i dostepne
Zzrédta internetowe.

Stowa kluczowe: dezinformacja, manipulacja, techniki dezinformaciji,
Internet, cyfryzacja

Disinformation as a tool of manipulation on the
Internet

Abstract

Over recent years, we have observed intensive progress in digitization and
computerization. The development of the Internet has created space for
communication and facilitated the process of transmitting information. A
fundamental element of security and the feeling of lack of threat is providing
truthful content. However, more and more often we come across false
information, which becomes a tool of manipulation and disinformation in
orderto falsely inform the public about various importantissues of social life.
The aim of the article is to present the problem of disinformation as a tool of
manipulation, present disinformation techniques that are used in
cyberspace and indicate how to effectively fight disinformation online. The
research problem is an attempt to answer the question whether
disinformation is a tool for manipulating users on the Internet? The research
method used in this article is the analysis of existing data (desk research)
based on the subject literature and available Internet sources.

Keywords: disinformation, manipulation, disinformation techniques,
Internet, digitization

Wstep
Rewolucja cyfrowa, a wiec intensywny rozwoj informatyzacji, nowoczesnych technologii,
oraz szybki postep technologiczny i cyfryzacja, pozwolity na uksztattowanie sie

spoteczenstwa informacyjnego, w ktérym gtéwnag role odgrywa przede wszystkim wiedza
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i informacja. Spoteczenstwo informacyjne w literaturze przedmiotu definiowane jest jako
spoteczenstwo, w ktorym informacja jest kluczowym elementem spoteczno-
ekonomicznej dziatalnosci i zmian’, jako formacja spoteczno-gospodarczg, w ktoérej
produktywne wykorzystanie zasobu jakim jest informacja oraz intensywna pod wzgledem
wiedzy produkcja odgrywaja dominujaca role? lub jako spoteczenstwo, ktére informacje
wytwarza, przechowuje, przekazuje, pobiera i wykorzystuje’. Powyzsze definicje
pozwalaja zauwazyc¢ istotnos¢ jaka odgrywa przekaz informacji oraz proces dzielenia sie
wiedzg w codziennym zyciu jednostek w obszarze spotecznym, ekonomicznym,
kulturowym czy politycznym. Na przestrzeni lat, wraz z rozwojem spoteczenstwa
informacyjnego, powszechny dostep do informacji stat sie jednym z warunkéw poczucia
bezpieczenstwa, a sama informacja zaczeta byé chroniona niczym dobro materialne“.
Obecnie informacja stanowi jeden z odwiecznych sktadnikéw otaczajgcego nas swiata.
Mimo, ze informacjajest najmniej namacalna najbardziej ulotna, w dobie ciggle trwajgcej
rewolucji informacyjnej to jednak uznawana jest za gtéwna sitg napedowg rozwoju
gospodarczego i przede wszystkim postepu cywilizacyjnego®.

Obecna rewolucja cyfrowa znaczaco wptywa na to, w jaki sposéb komunikujemy
sie i dzielimy informacjami. Przeniesienie masowej komunikacji do sieci gdzie realizuje
sie wiekszos¢ ludzkich potrzeb prowadzi jednak do wielu zmian i wyzwan, zaréwno tych
pozytywnych, jak i negatywnych. Komunikacja przez Internet pozwala w prosty, szybki i
efektywny sposdb, wymieniaé¢ informacje z ludzmi na catym swiecie. Za pomoca zdjeé,
filméw czy wiadomosci gtosowych informacje przekazywane sg w znacznie
atrakcyjniejszej formie niz innymi srodkami przekazu. Ponadto, miejsca takie jak czaty,

fora dyskusyjne czy portale spotecznosciowe stwarzajg mozliwosci wypowiedzi na

1 M. Casey, Europejska polityka informacyjna. Wyzwania i perspektywy dla administracji publicznej, Torun 2001,
s. 34.

2 H. Kubicek, Méglichkeiten und Gefahren der ,Informationsgesellschaft” (cyt. za) M. Golinski, Spoteczeristwo
informacyjne: problemy definicyjne i problemy pomiaru, ,,Dydaktyka Informatyki”, 2004, s. 47.

3 A.W.Tomaszewska, Spoteczeristwo informacyjne - pojecie, pomiar i stopien rozwoju w Polsce, [w:] P. Urbanek,
Ekonomia i zarzadzanie w teorii i praktyce. Tom 6. Determinanty konkurencyjnosci przedsigbiorstw, regionow,
gospodarek, £6dz 2013, s. 301.

4 P. Chmielecka, Zjawisko dezinformacji w komunikacji politycznej na przyktadzie imigrantow z Ukrainy - zarys
problemu [w:] D. Bo¢kowski, E. Dgbrowska-Prokopowska, P. Goryn, K. Gorynia (red.), Dezinformacja - Inspiracja
- Spoteczenistwo. Cybersecurity, Biatystok 2022, s. 63.

5 A. M. Kaminska, Internetowe narzedzia komunikacji, czyli jak zapanowac nad chaosem informacyjnym, ,,Nowa
Biblioteka. Ustugi, Technologie Informacyjne i Media”, 2017, nr 4 (27), s. 19.
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okreslony temat, wystawiania komentarzy® czy dzielenia sie doswiadczeniami oraz
pogtebiania wtasnej wiedzy. Pozwala to zauwazy¢, ze Internet, jako medium
komunikacyjne, sprzyja nawigzywaniu i utrwalaniu kontaktéw miedzyludzkich oraz
utatwia i przyspiesza przeptyw informaciji.

Wraz z szerokimi mozliwosciami jakie oferuje Internet w przeptywie informaciji,
wiedzy i komunikacji warto zwrdcié uwage na coraz popularniejszy problem dezinformaciji
w sieci, a wiec celowe rozpowszechniania tresci niezgodnych z prawda w celu zaburzenia
przekazu informacyjnego dla osiggniecia wtasnych korzysci. W ostatnich latach
zauwazono coraz czestsze wykorzystywanie zjawiska dezinformacji w réznego rodzaju
srodkach masowego przekazu, zwtaszcza jako narzedzia manipulacji, szczegdélnie przy
wykorzystaniu Internetu. Portale spotecznosciowe, strony internetowe czy fora stanowig
idealne miejsce do rozpowszechniania nieprawdziwych informacji, co zaczeto
dostrzega¢ jako powazne zagrozenie zaréwno dla spoteczenstwa, jak i demokracji’, gdyz
w procesie informacyjnego komunikowania medialnego kluczowe wydaje sie byc¢
skrupulatne oddzielenie faktéw od komentarzy?, czyli informacji od opinii. Pozwala to
odbiorcom na samodzielne formutowanie wnioskdw na podstawie prezentowanych
informacji. Niestety nie zawsze jest to proste do rozrdznienia. Celem artykutu jest
ukazanie problemu dezinformacji jako narzedzia manipulacji w sieci, przedstawienie
wybranych technik dezinformacji w Internecie oraz wskazanie jak skutecznie walczy¢ z
dezinformacjg w dzisiejszym spoteczenstwie informacyjnym. W niniejszym artykule
postawiono nastepujgca hipoteze badawczg, ze dezinformacja w znaczacy sposob jest
wykorzystywana jako narzedzie manipulacji w sieci. W celu jej weryfikacji zastosowano
metode badawcza jaka jest analiza danych zastanych (desk research) w oparciu o

literature przedmiotu i dostepne zrodta internetowe.

Dezinformacja jako narzedzie manipulacji

6 Ibidem.

7 Por. N. Szymanska, Dezinformacja jako narzedzie manipulacji medialnej, ,,Roczniki Studenckie Akademii Wojsk
Ladowych”, 2023, nr 7, s. 39.

8 Encyklopedia psychologii, Wyd. 1, Warszawa 1998, s. 126.
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Dezinformacja definiowana jest jako proces celowego i btednego informowania®,
w ktorym przekazywana informacja jest nieprawdziwa i brakuje jej rzetelnych oraz
prawdziwych tresci’®. Dezinformacja to zjawisko podobne do ktamstwa, poniewaz polega
na sktadaniu fatszywych twierdzen z zamiarem wprowadzenia w btad, oszukania lub
zmylenia. Charakteryzuje sie brakiem prawdomownosci i czesto jest kojarzona z
prawdziwymi wydarzeniami. Moze jednak wystgpi¢ rowniez w czasie pokoju lub dziatan
wojennych. Dezinformacja moze by¢ skierowana do okreslonej lub wyimaginowane;j
grupy odbiorcéw i moze zawieraé fatszywe lub wprowadzajgce w btad stwierdzenia, a
takze sensacyjne nagtéwki majace na celu przyciagniecie uwagi’’. Zasadniczym
zatozeniem interpretacyjnym pojecia dezinformac;ji jest jej celowosé, a wiec ostrozne i
celowe manipulowanie informacjami w taki sposob, aby odbiorca nie byt w stanie
prawidtowo ocenié¢ sytuacji. W konsekwencji moze to prowadzi¢ do podejmowania przez
odbiorcow btednych decyzji na podstawie fatszywych przestanek. W niektérych
przypadkach dezinformacja moze przyja¢ forme niezamierzong, co moze prowadzi¢ do
powstania btednych interpretacji lub wyciggania fatszywych wnioskéw z przekazanych
informac;ji przez odbiorce™.

Dezinformacja czesto postrzegana jest jako dziatanie pomiedzy jednorazowym
wprowadzaniem w btad a ciggtym wptywaniem na opinie publiczng. Wprowadzanie w
btad moze by¢ czynnoscig jednorazowa, pragmatyczng i impulsywna, gdzie gtobwnym
celem jest osiggniecia zamierzonego efektu w kréotkim czasie poprzez wykorzystanie
réoznych sSrodkéw masowego przekazu do wmoéwienia nieprawdziwych informaciji
okreslonej grupie odbiorcéw. W tym przypadku dezinformacja jest przygotowana w
sposoéb profesjonalny i jest prowadzona systematycznie. Z kolei wptywanie, ktdre moze
wydawac sie mniej zorganizowane i oportunistyczne ma na celu budowanie przede
wszystkim dtugofalowego przekazu, ktéry ksztattuje percepcje spoteczng w sposéb

subtelny, ale skuteczny. W tym przypadku dezinformatorzy dziatajg zgodnie z okreslonym

9 A. Markowski, Wielki stownik poprawnej polszczyzny (cyt. za) K. Chatubifnska-Jentkiewicz, Dezinformacja jako akt

agresji w cyberprzestrzeni, “Cybersecurity and Law”, 2021, nr 5(1), s. 13.

10 S. Dubisz (red.), Uniwersalny stownik jezyka polskiego, T. 1, Warszawa 2003, s. 60.

11 M. Hetmanski, Spoteczny charakter informacji [w:] B. Chyrowicz (red.), Spoteczeristwo informatyczne. Szansa
czy zagrozZenie?, Lublin 2003, s. 10-25.

12 Por. M. Wrzosek, Dezinformacja jako komponent operacji informacyjnych, Warszawa 2005, s. 8.
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harmonogramem dazgc w sposdb skrupulatny do zmiany pogladéw, przekonan lub
zachowan jednostek, przez co stajg sie szkodliwi’® dla opinii publicznej w kontekscie
wolnosci stowa i demokracji. Warto zaznaczyé, ze dezinformacja moze mieé wymiar
strategiczny lub taktyczny™. Gtéwnym celem wymiaru strategicznego jest systematyczne
rozpowszechnianie fatszywych sygnatéow informacyjnych albo fabrykowanie przekazu,
aby uzyskaé nieprawdziwy obraz sytuacji, skutkujgcy btedng jej oceng. Natomiast jesli
chodzi o dezinformacje taktyczng to w swoich zatozeniach jest ona zblizona, ale nie
tozsama, do wprowadzenia w btad. Ma ona wcigz walor celowej dziatalnosci o
charakterze planowym, chociaz jej horyzont czasowy nalezy rozpatrywaé raczej w
wymiarze miesiecy niz lat.”®

Ze wzgledu nafakt, iz gtdwnym zadaniem dezinformacji jest celowa préba obalenia
ogoélnie przyjetych koncepcji prawdy’®, to stanowi ona idealne narzedzie manipulacji
opinig publiczng we wszystkich aspektach zycia spotecznego. Manipulacja uznawana za
celowe procedury i mechanizmy, ktére umozliwiajg sterowanie zaréwno myslami,
emocjami jak i zachowaniami innych ludzi, ktdrzy nie zdajg sobie w petni lub czesciowo z
tego sprawy’” moze nie$¢ spore konsekwencje w dokonywaniu decyzji przez osoby
bedace pod wptywem manipulatora. Zwtaszcza, ze manipulacja bedaca zazwyczaj
skrytym dziataniem, narzuca takze jednostkom lub grupom fatszywy obraz pewnej
rzeczywistosci’®. Internet bez watpienia stanowi idealng przestrzen do manipulacji
podmiotami zycia spotecznego za pomocg dziatan dezinformacyjnych dotyczacych
zaréwno aspektow spotecznych, gospodarczych, kulturowych, jak i politycznych. Nalezy
pamietac, ze niemal wszystko co moéwimy, piszemy lub wstawiamy do Internetu, moze
by¢ odebrane jako dziatanie manipulacyjne przez innego uzytkownika sieci. Z tego tez

wzgledu istotne wydaje sie dgzenie w swoich internetowych relacjach do szczerej i

13 A.Januszko-Szakiel, Dezinformacja jako narzedzie manipulacji Swiadomoscig [w:] J. Aksman (red.),
Manipulacja: pedagogiczno-spoteczne aspekty, Krakow 2010, s. 211.

14 K. Zarna, Wybrane przyktady dezinformacji podczas kampanii wyborczej do Rady Narodowej Republiki
Stowackiej w 2023 roku, “Politeja”, 2024, nr 1 (88/2), s. 158.

15 T. Kacata, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczeristwa paristwa, ,,Przeglad Prawa
Konstytucyjnego”, 2015, nr 2 (24), s. 52.

16 D. McQuail, Teoria komunikowania masowego (cyt. za) T. Goban-Klas (red.), Cywilizacja medialna: geneza,
ewolucja, eksplozja, Warszawa 2007, s. 211.

17 H.Hamer, Psychologia spoteczna, Warszawa 2005, s. 211.

18 A. Lepa, Swiat manipulacji (cyt. za) J. Nagi, Manipulacja jako narzedzie dezinformacji, ,Resovia Sacra”, 2019, nr
26, s. 298.
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otwartej komunikacji, aby cho¢ w matym stopniu zniwelowac¢ ryzyko, ze nasze
wypowiedzi zostang uznane za manipulacyjne. Zwtaszcza, ze manipulacja dotyczy przede
wszystkim nie srodkdw, lecz relacji miedzy nadawcg i odbiorca, a ujawniaé¢ sie moze
zarowno w konkretnych zachowaniach jak i dziataniach’®. W konsekwencji manipulacja
poprzez dezinformacje w znaczny sposob moze wptyngé¢ na ludzi w odniesieniu do ich
postaw, wierzen czy pogladéw, co tym samym moze prowadzi¢ do fatszywych przekonan,

ktére bedg wptywacé w sposoéb trwaty na jednostke.

Wybrane techniki dezinformacji z internecie

Platformy mediéw spotecznosciowych obecnie uznawane sg za kluczowe zrédta
rozpowszechniania dezinformacji, bowiem, w odréznieniu od portali informacyjnych i
profesjonalnych serwiséw prasowych, nie dziata w nich kontrola sprawdzania
udostepnianych komunikatéw. Liczba informaciji, ktére pojawiajg sie na gtownym feedzie
uzytkownikéw, sprzyja jedynie pobieznemu przegladaniu tytutéw, bez doktadnego
wczytywania sie w tre$¢?’, a tym bardziej w weryfikacje zrodet. Z tego wzgledu dziatania o
charakterze dezinformacyjnym w przypadku mediéw spotecznosciowych nie musza by¢
wcale tak trudne. Mimo wszystko nalezy pamieta¢ o tym, ze aby informacja fatszywa
mogta uchodzi¢ za informacje sfabrykowang, ktdéra pozwoli na manipulacje i
dezinformacje opinii publicznej, powinna charakteryzowac¢ sie cechami informacji
uzytecznej. Do takich cech mozna zaliczy¢ miedzy innymi: doktadnos¢ — jesli informacja
ma by¢ wartosciowa, to musi by¢ doktadna, aby mogta dostarczy¢ wiarygodnego
odzwierciedlenia rzeczywistosci; aktualnosci — nalezy pamietag, ze uzyteczna informacja
majgca znamiona dezinformacji powinna by¢ aktualna, a wiec powinna by¢ dostepna
wtedy, kiedy moze by¢ podstawa odpowiednich dziatan zarzgdzajgcego nig. Nie musi to
wcale oznaczac, ze powinna by¢ dostepna szybko, poniewaz aktualnosé jest funkcja
sytuacji, w jakiej znajduje sie zarzadzajacy, a wiec sam uzytkownik; kompletnos¢ -
informacja przekazywana do opinii publicznej powinna by¢ kompletna i dostarczaé

odbiorcy wszelkich potrzebnych mu faktéw i szczegétow. Obraz sytuacji powinien by¢

19 J. Bralczyk, Manipulacja jezykowa [w:] Z. Bauer, E. ChodziAski (red.), Dziennikarstwo i Swiat mediéw, Krakow
2000, s. 249.

20 J.Balcewicz, Fake News - Dezinformacja w swiecie nowych mediéw, NASK Cyber Policy, https://cyberpolicy.nas
k.pl/fake-news-dezinformacja-w-swiecie-nowych-mediow/, [dostep dn. 31.10.2024 r.].
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petny i klarowny, aby informacja mogta by¢ uzyteczna. Jesli natomiast informacja jest
niepetna, zarzadzajacy nig moze sobie wyrobi¢ niedoktadny lub znieksztatcony obraz
rzeczywistosci, co moze szybko zosta¢ zdemaskowane przez opinie publiczng i
potraktowane jako informacja nierzetelna i sfabrykowana; odpowiednios¢ - informacja
odpowiednia to informacja uzyteczna dla odbiorcy w zaleznosci od jego konkretnych
potrzeb i warunkow.?’

Internet jako przestrzen pozwalajgca na tatwg i szybka komunikacje w sieci, jest
narazony na szereg dziatan o charakterze dezinformacyjnym swoich odbiorcéw, ktére
moga przybierac¢ rézne formy i rodzaje. Do najpopularniejszych technik dezinformac;ji
wykorzystywanych w sieci zalicza sie negocjacje faktéw (nieprawda nie do stwierdzenia)
— gtoszenie oczywistej nieprawdy, jednak przy zatozeniu, ze nie ma swiadkdéw i nie ma
sposobu na to, aby ustali¢ prawde oraz odwrdcenie faktéw — jednak odwrdcenie i negacja
faktéw to metody niezbyt czesto obecnie stosowane, gdyz dzis o wiele trudniej ukryé
niektdre fakty przed opinig publiczng®.

Zdecydowanie czesciej natomiast spotykane sg takie formy dezinformaciji, jak:

e mieszanie prawdy i ktamstwa — metoda ta stosowana jest w przypadku, gdy opinia
publiczna jest juz poinformowana o tym, co zaszto w rzeczywistosci spotecznej,
lecz nie zna doktadnie wszystkich szczegotow;

e modyfikacja motywu i okolicznosci — metoda polegajaca na zasugerowaniu
odbiorcom takiego motywu i takich okolicznosci dziatania, ktore sg w stanie
wywotac¢ w opinii publicznej przekonanie o wyzszosci badz wiekszej stusznosci
sposobu myslenia/postepowania jednej ze stron;

e rozmycie - polegajgce natzw. ,zalaniu” gtdwnej i prawdziwej informacji przez duza
liczbe faktéw nieistotnych dla danej sytuacji;

e kamuflaz - polega na drobiazgowym opisaniu zaistniatej sytuacji po to, aby zakry¢

gtowna informacije;

21 R. Bielawski, B. Grenda, P. Majdan, Wieloaspektowa ewaluacja wykorzystania medidw spotecznosciowych na
potrzeby kierowania SBN RP (ewaluacji ryzyka cyberzagrozeri BN) (cyt. za) M. J. Wachowicz, Ujecie teoretyczne
pojecia dezinformacji, Wiedza Obronna, 2019, T. 266-267, nr 1-2, s. 248.

22 R. Bielawski, B. Grenda, P. Majdan, Wieloaspektowa ewaluacja wykorzystania medidw spotecznosciowych na
potrzeby kierowania SBN RP (ewaluacji ryzyka cyberzagrozeri BN) (cyt. za) M. J. Wachowicz, Ujecie
teoretycznepojecia dezinformacji, Wiedza Obronna, 2019, T. 266-267, nr 1-2, s. 248.
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e interpretacja — jest to metoda stosowana w sytuacji, kiedy faktom nie da sie
zaprzeczy¢, odwrdci¢ ich, rozmy¢ lub zakamuflowaé, ale mozna je omowic,
uzywajac odpowiednich stéw, ktére wywotuja negatywne lub pozytywne
skojarzenia opinii publicznej;

e generalizacja — to proces, w ktérym na podstawie jednego lub kilku przypadkéw
stara sie rozszerzy¢ wnioski na szerszg grupe osob. Gtéwnym celem generalizacji
jest pokazanie, ze dany fakt lub zdarzenie, ktére moze wydawac sie wyjatkowe lub
nietypowe, w rzeczywistosci ma miejsce w szerszym kontekscie i nie jest to
odstepstwo od normy.

e lustracja — metoda polegajaca na uzyciu konkretnego przypadku lub faktu
jednostkowego w celu zobrazowania oraz lepszego zrozumienia szerszych zjawisk
spotecznych. Metoda ta czesto wykorzystywana jest w takich naukach jak
socjologia, antropologia czy psychologia by zobrazowaé procesy spoteczne,
zjawiska kulturowe czy zmiany socjalne;

e nierdwna reprezentacja — metoda uzywana czesto w przypadku walki politycznej,
kiedy to przeciwnikom ,ucina” sie wypowiedzi, streszcza sie szerszy punkt
widzenia w jednym zdaniu lub przerywa w pét stowa;

e réwna reprezentacja — metoda stosowana zazwyczaj w ostatniej fazie kampanii
dezinformacyjnej, gdy zdecydowana wiekszos$¢ publicznosci jest juz przekonana
do tez lansowanych przez dezinformatorow. Wtedy wystarczy tak naprawde
utrwalic powszechnie obowigzujacg opinie i zamkngé¢ temat. Woéwczas
dezinformator publikuje réwng ilos¢ argumentaciji za i przeciw tezie. Przy czym
argumenty stuzagce osobie lub grupie, ktéra ma zyska¢ na operacji
dezinformacyjnej, sg przedstawione w sposéb o wiele bardziej przekonujacy i
sugestywny, poparte zdaniem ekspertéw budzacych zaufanie, natomiast
argumenty przeciwnikéw podane sg nieciekawie i czesto wygtaszaja je osoby mato

wiarygodne.?

23 V. Volkoff, Dezinformacja: oreZ wojny (cyt. za) A. Januszko-Szakiel, Dezinformacja jako narzedzie manipulacji
Swiadomoscig [w:] J. Aksman (red.), Manipulacja: pedagogiczno-spoteczne aspekty, Krakéw 2010, s. 212.
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Wraz z powyzszg analizg technik dezinformacji stosowanych w procesach
manipulacji rodzi sie pytanie o to, kto stoi za tworzeniem informacji nieprawdziwych,
ktéore moga prowadzi¢ nie tylko do chaosu, ale i zaktdcenia bezpieczeristwa zycia
jednostek? Mianowicie, dziatania o charakterze dezinformacyjnym moga by¢ tworzone
miedzy innymi przez lideréw opinii do ktdrych mozemy zaliczy¢ osoby o ugruntowane;j i
opiniotworczej pozycji, posiadajace umiejetnos¢ wptywania na poglady innych
uzytkownikow sieci, poprzez tworzenie realnych na pierwszy rzut oka tez. Konta tworzone
przez takie osoby stanowig skuteczny pas transmisyjny zaréwno swiadomej jak i
nieswiadomej dezinformacji. Innym przyktadem osdéb tworzgcych dezinformacje moga
by¢ media i dziennikarze, ktérzy stanowig specjalny zbiér funkcjonujgcy w ramach grupy
lideréw opinii. Do os6b tworzacych sfabrykowane informacje mozna zaliczy¢ takze
zwyktych uzytkownikéw sieci, ktérzy po prostu czesto komentujg lub udostepniajg rézne
tresci bez ich uprzedniej weryfikacji. Nalezy jednak pamieta¢ takze o duzym znaczeniu
sztucznej inteligencji w kontekscie dezinformacji, gdzie mamy do czynienia z trollami- sg
to osoby, ktére czesto ze swoich fatszywych kont publikujg kontrowersyjne, prowokacyjne
lub obrazliwe tresci w sieci w celu wywotania konfliktu wsrdd uzytkownikéw poprzez
publikowanie prowokujgcych komentarzy lub fatszywych tresci. Innym przyktadem
tworcow tresci dezinformacyjnych sg takze boty - konta zautomatyzowane lub
potzautomatyzowane, ktoére charakteryzuja sie powtarzajagcymi sie zachowaniami
dotyczgcymi interakcji z publikowanymi przez inne konta tresciami?4, co ukazuje nam, ze

nie zawsze za informacje sfabrykowang odpowiedzialny jest cztowiek.

Jak walczy¢ z dezinformacja?

W spoteczenstwie cyfrowym, w ktérym obecnie zyjemy, walka z dezinformacja
stanowi kluczowy element zycia spotecznego. Z tego wzgledu wiele krajéow na catym
Swiecie zaczeto podejmowac dziatania pozwalajgce na przeciwdziatanie problemowi jaki
stanowi dezinformacja w Internecie. Istotne wydaje sie zwalczanie problemu
dezinformacji z poziomu panstwa. Wramach podejmowanych dziatan znalazty sie miedzy

innymi: lokalizowanie i usuwanie fatszywych kont, dostosowanie algorytmoéw

24 E.Domanska, Dezinformacja czym jest i jak ja zweryfikowac, Cyber Profilaktyka NASK, https://cyberprofilaktyka
.pVblog/dezinformacja---czym-jest-i-jak-ja-zweryfikowac_i23.html, [dostep dn. 31.10.2024 r.].
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wyszukiwarek w celu promowania wartosciowych tresci, zmniejszenie optacalnosci
publikowania nieprawdziwych informacji, a takze wzmocnienie wspotpracy z
organizacjami® w kontekscie dostarczania sprawdzonych wiadomosci, ktére mogtyby
choé w matym stopniu zminimalizowac¢ problem fake newséw w sieci.

Dziatania w zakresie walki z dezinformacja rozpoczeta Komisja Europejska, ktéra
w styczniu 2018 roku powotata grupe doradcow tzw. ,wysokiego szczebla” (high-level
group of experts — HLEG) w sktad ktérej wchodzito 39 ekspertow — reprezentantéw
spoteczenstwa, medidéw spotecznosciowych, sSrodowisk dziennikarskich, akademickichi
organizacji trzeciego sektora - ktérzy wspdlnie przeprowadzili analize zjawiska
dezinformacji*®. W celu zapobiegania rozprzestrzenianiu sie dezinformacji w Internecie
wypracowano szereg rekomendacji, ktére obejmuja wdrozenie dziatan w czterech
obszarach:

e Transparentnos$é — odgrywa kluczows role w walce z dezinformacjg. Dzieki nigj
uzytkownicy moga rozréznia¢ wiarygodne tresci od fatszywych, co pozwala na
weryfikacje Zrodet skad pochodzi dana informacja i ocene ich rzetelnosci.
Wprowadzenie standardoéw transparentnosci moze poméc w odbudowaniu
zaufania do mediéw, a takze zwiekszenia Swiadomosci uzytkownikow |internetu na
temat zrodet z ktérych czerpia informacje;

e Edukacja z zakresu korzystania z medidw i informacji — w tym obszarze nalezy
podjac¢ dziatania zwiekszajgce Swiadomosc¢ postugiwania sie informacjg zardwno
wsrod dzieci jak i ludzi dorostych w kazdym wieku. Istotng role w tym aspekcie
odgrywa rozwijanie umiejetnosci analitycznych i krytycznego myslenia, ktdre
pozwolg uzytkownikom sieci na ocene wiarygodnosci informacji. Z tego tez
wzgledu wydaje sie konieczne, aby systemy edukacji zostaty jak najszybciej

dostosowane do nowej rzeczywistosci;

25 European Commission, A multi-dimensional approach to disinformation: Report of the independent High level
Group on fake news and online disinformation, 2018, https://op.europa.eu/en/publication-detail/-
/publication/6ef4df
8b-4cea-11e8-beld-01aa75ed71al/language-en, [dostep dn. 02.11.2024 r.].

26 J. Balcewicz, Fake News - Dezinformacja w swiecie nowych mediéw, NASK Cyber Policy, https://cyberpolicy.nas

k.pl/fake-news-dezinformacja-w-swiecie-nowych-mediow/, [dostep dn. 02.11.2024 r.].
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e \Wzmocnienie pozycji uzytkownikéw i dziennikarzy — uznawane jest za istotny krok
w kierunku zapewnienia wiekszej wiarygodnosci i rzetelnosci informaciji
rozpowszechnianych w Internecie. Z jednej strony kluczowe wydaje sie
uwrazliwienie pracownikéw medidw na temat krytycznego podejscia do zZrodet
informacji. Z drugiej strony sami uzytkownicy Internetu powinni przyktadac
wiekszg wage do oceny jakosci informacji, ktére otrzymuja. W tym przypadku
wazne jest filtrowanie informacji, dlatego uzytkownicy sieci powinni miec
zapewniony dostep do narzedzi, ktére pomoga im filtrowac¢ wyniki wyszukiwania
na przyktad na podstawie trafnosci informacji i jakosci Zrodet;

e Réznorodnosé i trwatosé europejskiego ekosystemu medidéw informacyjnych —
dezinformacja jest rozpowszechniana ze wzgledu na swojg atrakcyjnosc¢, a tym
samym potencjat zainteresowania jak najszerszego grona odbiorcéw. Mozemy
przeciwdziata¢ zjawisku poprzez dbanie o odpowiedni poziom informacji,
edukacje w zakresie dziatania medidow, wpieranie niezaleznych mediow
informacyjnych, promowanie dziennikarstwa wysokiej jakosci, inwestowanie w
innowacje w zakresie poprawy ustug serwiséw medialnych online czy wspotprace
miedzynarodowa.?’

Do walki z dezinformacjg powinno zaliczy¢ sie takze tzw. aktywne
przeciwstawianie dezinformacji, ktére miatoby polega¢ na doswiadczeniach wtasnych
oraz innych krajbw na $Swiecie, ktore réwniez walczg z duzym natezeniem
antagonistycznych i nieprzychylnych dziatan w sferze informacji*®. Mogtoby to pozwoli¢
na state monitorowanie, analizowanie i ksztattowanie na przyktad polskiej przestrzen
informacyjnej poprzez osiggniecie gotowosci zwalczania dezinformacji poprze
zbudowanie zdolnosci, tworzenie procedur i podnoszenie umiejetnosci jednostek w
sferze rozrézniania fake newséw od informac;ji rzetelnych i prawdziwych?®. W walce z
dezinformacjg istotne znaczenie odgrywa takze aktywna obrona cyberprzestrzeni, ktéra

niestety obecnie nie jest na tyle dobrze zabezpieczona w efekcie czego luki wystepujace

27 Por. J. Balcewicz, Fake News - Dezinformacja w Swiecie nowych mediéw, NASK Cyber Policy,
https://cyberpolicy.nask.pl/fake-news-dezinformacja-w-swiecie-nowych-mediow/, [dostep dn. 02.11.2024 r.].

28 M. Wrzosek (red.), Zjawisko dezinformacji w dobie rewolucji cyfrowej. Paristwo. Spoteczeristwo. Polityka. Biznes,
Warszawa 2019, s. 10.

29 Ibidem.
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w systemach komputerowych, oprogramowaniach, sieci i cyfrowych zasobach®, sg
czesto wykorzystywane do rozprzestrzeniania dezinformacji. Takie dziatania majace na
celu rozprzestrzenienie sfabrykowanych informacji, ktére w znacznym stopniu
ukierunkowane sg na zaktécenie stabilnosci spotecznej oraz tadu spotecznego, a
ponadto wptywa znacznie na spadek zaufania obywateli do instytucji panstwowych
demokratycznego porzadku. Obecnie za szczegélnie szkodliwe dziatania
dezinformacyjne uznaje sie ataki hybrydowe, ktére wywotujg nie tylko chaos, ale i
niepewnos¢ poprzez taczenie ich z przemoca fizyczng, cyberatakami i dezinformacja. Z
tego tez wzgledu warto podkresli¢, ze niezbedne staje sie wdrazanie skutecznych strategii
obrony. Struktury aktywnej obrony cyberprzestrzeni powinny koncentrowacé sie przede
wszystkim na monitorowaniu zagrozen, co umozliwitoby szybkie reagowanie na
potencjalne incydenty zarébwno w ramach obrony wewnetrznej kraju, jak i za jego
granicami w ramach dziatan miedzynarodowych przy wspotpracy placéwek
dyplomatycznych®', co pozwolitoby na minimalizacje skutkéw i zapewnienie poczucia
wiekszego komfortu bezpieczenstwa jednostkom. Ponadto, w kontekscie zwalczania
dezinformacji coraz czesciej mowi sie takze o aktywnej wspotpracy organow
panstwowych, przemystu prywatnego oraz organizacji pozarzgdowych dziatajacych w
ramach trzeciego sektora, gdzie takiego typu wspoétprace powinny cechowac sie nie tylko
autonomia, ale i rézna dynamikg przy jasno okreslonych priorytetach, a takze
skorelowanych celach®, gdzie gtéwnym zatozeniem jest wzajemna kooperacja w celu
szybkiego reagowania na informacje niezgodne z prawda.

Walka z dezinformacja to wspoétprace réznych srodowisk, a wraz z rozwojem
technologii metody walki nieustannie ulegajg ewolucji i udoskonaleniu. Podmioty
realizujgce dziatania w tej sferze stale dgza do tworzenia nowych rozwigzan walki z
dezinformacjg, aby unikngé szablonowosci i powtarzania wczesniej zastosowanych
metod, co przede wszystkim pozwoli informacji pozostac informacja, a nie poprzez fake

newsy i manipulacje stac sie tylko i wytgcznie szumem informacyjnym.

30 /bidem.
31 Ibidem.
32 Ibidem.
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Podsumowanie

Powyzsza analiza teoretyczna pozwala potwierdzi¢ postawiong we wstepie hipoteze, ze
dezinformacja w znaczacy sposob jest wykorzystywana jako narzedzie manipulacji w
sieci w oparciu o réznorodnos¢ technik jakie mozna zastosowacé do rozprzestrzeniania
informacji fatszywych i niezgodnych z prawda. Wraz z rozwojem technologii problem
dezinformacji rozrasta sie i w coraz intensywniejszy sposéb wptywa na rézne obszary
Zycia spotecznego budzac tym samym coraz wieksze obawy, zwtaszcza ze wzgledu na
tatwos¢ dostepu do takich zrédet i brak swiadomosci istnienia fatszywych informacji
wsrod odbiorcow.

Udato sie takze odpowiedzie¢ na sformutowany w artykule problem badawczy, czy
dezinformacja stanowi narzedzie manipulacji uzytkownikami w sieci? Mozna zauwazyc,
ze tak naprawde kazdy uzytkownik Internetu jest dos¢ mocno narazony na manipulacje w
sieci poprzez dezinformacje. Fatszywa informacja moze w znaczny sposéb wptynaé na
podejmowane przez uzytkownikdw Internetu decyzje. Istnieje takze ryzyko, ze fatszywa
tres¢, ktéra dotrze do uzytkownikéw sieci nastepnie moze by¢ przez nich powielana
poprzez jej udostepnianie na przyktad kolejnemu gronu znajomych, ktérzy tej tresci nie
widzieli wczesniej, co z pewnoscig bedzie tworzy¢ szum informacyjny i naraza¢ na
nieprawdziwe informacje coraz wiecej osob.

Ze wzgledu na fakt, ze wrogie dziatania informacyjne stanowig coraz wieksze
zagrozenie to wymagajg one szczegolnej uwagi i nadzoru ze strony podmiotow
odpowiedzialnych za bezpieczenstwo narodowe?®, ale takze duzej rozwagi uzytkownikéw
Internetu. Bowiem, w dzisiejszym Swiecie, w ktorym informacje rozprzestrzeniajg sie w
szybkim tempie trzeba by¢é czujnym na potencjalne dziatania dezinformacyjne
pojawiajgce sie w sieci. Konieczna wydaje sie refleksja nad skutecznymi metodami
przeciwdziatania atakom informacyjnym poprzez tworzenie kampanii zwalczania
dezinformacji w celu edukacji obywateli o tym jak radzi¢ sobie w rzeczywistosci
internetowej zdominowanej przez nieprawdziwe informacje. Czynnikiem niezwykle

istotnym jest takze rozpowszechnienie w szerokich kregach spotecznych wiedzy na ten

33 T. Grabowski, Metody walki informacyjnej w mediach elektronicznych na przyktadzie konfliktu rosyjsko-
ukrairiskiego (2014-2016), ,Horyzonty Polityki”, 2016, nr 7(20), s. 51.
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temat® w celu ukazania aktualnoscii waznosci tematu jaki stanowi dezinformacja w sieci
zwtaszcza, gdy powigzemy ja ze sztucznag inteligencja, ktéra moze dzieki ztym algorytmom

generowac¢ duzg ilos¢ sfabrykowanych i nieprawdziwych informacji na réznorodne

tematy.
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